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ki ber Se te vis sa er Ta So ri so 

sa mar T leb ri vi gan sazR v re ba

xa Tu na bur ka Ze 

biz ne si sa da teq no lo gi e bis uni ver si te ti, pro fe so ri

re fe ra ti. sa in for ma cio da sa ko mu ni ka cio teq no lo gi e bis era Si kom pi u te-

ru li qse le bis ga mo ye ne biT Se saZ le be lia omis Ta na med ro ve for miT war-

mo e ba. mzar di teq no lo gi u ri miR we ve bis Se de gad ki ber Tav das x mis sa xe e bi 

uf ro ix ve we ba da ikar ge ba kon t ro li in for ma ci u li teq no lo gi e bis in-

f ras t ruq tu ra ze. sa xel m wi fo ebs cif ru li in s t ru men te bis meS ve o bi Ta da 

ha ker Ta jgu fe bis dax ma re biT Se uZ li aT sxva sa xel m wi fo e bis wi na aR m deg 

ga na xor ci e lon ki ber Se te ve bi. aR niS nu li des t ruq ci u li moq me de be bi zi ans 

aye ne ben qvey nis Tav dac vi su na ri a no bas, usaf r Txo e bas, sta bi lu ro bas, eko no-

mi kur mdgra do bas da afer xe ben ro gorc sa ja ro, ase ve ker Zo or ga ni za ci-

e bis fun q ci o ni re bas. am mo ce mu lo bas ki dev uf ro me tad ar Tu lebs sa er-

Ta So ri so aq to rebs So ris Se u Tan x meb lo ba ki ber Se te vis  gan mar te bas Tan 

da kav Si re biT. miT uf ro im fon ze, rom dRes moq me di sa er Ta So ri so sa mar T-

leb ri vi nor me bi uSu a lod ar exe ba ki ber Tav das x me bis sa kiTxe bis re gu li-

re bas. ga er Ti a ne bu li ere bis or ga ni za ci is wes de ba ga sul sa u ku ne Si mi i Res, 

ro de sac do ku men tis av to re bi ver gan W v ret d nen  ki ber siv r cis Seq m nis pro-

cess. Se sa ba mi sad, sta ti is mi za nia ki ber Se te vis sa mar T leb ri vi de fi ni ci is 

kvle va moq me di sa er Ta So ri so nor me bis xe la xa li gan mar te bis sa fuZ vel ze. 

es ki mniS v ne lo va nia imi saT vis, rom ga ni sazR v ros ki ber siv r ce Si axa li nor-

me bis gan vi Ta re bi sa da mi Re bis Se saZ leb lo be bi da ga ni mar tos sa xel m wi fos 

pa su xis m geb li a ni ki ber q ce va.  

sak van Zo sity ve bi: ki ber Se te va, Za lis ga mo ye ne ba, Se i a ra Re bu li Tav das x ma

Se sa va li

ki ber Se te va, ro gorc Tav das x mis axa li ka te go ria gan s x vav de ba tra-

di ci u li sa o ma ri moq me de be bis gan. ki ber Se te ve bi, maT gan gan s x va ve biT, 

Se iZ le ba gan xor ci el des mSvi do bi an pe ri od Sic. amas Ta na ve, ki ber Se-

te ve bis meS ve o biT mi za ni mi iR we va ara iara Ris, ara med kom pi u te ru li 

qse le bis ga mo ye ne bi Ta da sis te ma Si une bar T vod SeR we viT, mo na ce me-

bis da zi a ne biT, ga nad gu re biT an ma ni pu li re biT. ase ve, ki ber siv r ci dan 

mom di na re saf r Txe ar aris SezRu du li kon k re tu li po li ti ku ri da 
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ge og ra fi u li sazR v re biT1. es ki ki ber Tav das x mis ini ci a tor sa da Sem-

s ru le bels aZ levs Se saZ leb lo bas ano ni mu rad dar Ces. mo wi na aR m de gis 

iden ti fi ci re bis sir Tu le Tav dam s x mel sa xel m wi fos msxver p li sa-

xel m wi fos wi na aR m deg me ti da ma zi a ne be li moq me de be bis gan xor ci e le-

bi saT vis siv r ces uto vebs, rac ar Tu lebs dro u lad ag re so ris ga mov-

le na sa da sa Ta na do re a gi re bas. 

2007  wels es to ne Ti sa da 2008 wels sa qar T ve los wi na aR m deg gan xor-

ci e le bul ma ki ber Se te veb ma Tval sa Ci no ga xa da ki ber Tav dac vi Ti Se-

saZ leb lo be bis gan vi Ta re bis auci leb lo ba. es to ne Tis gan gan s x va ve biT 

2008 wlis ag vis to Si ru se Tis fe de ra ci am sa qar T ve los wi na aR m deg ki-

ber Se te ve bi tra di ci u li sa o ma ri moq me de be bis pa ra le lu rad ga na xor-

ci e la. ki ber ga mow ve ve bis wi na Se sa qar T ve lo dgas dRem de, gan sa kuT re-

biT un da ga mov yoT 2019 wlis 28 oq tom bers ru se Tis mi er sa qar T ve los 

wi na aR m deg gan xor ci e le bu li far To mas S ta bi a ni ki ber Se te va, ro me lic 

gu lis x mob da sa qar T ve los kri ti ku li in f ras t ruq tu ri saT vis zi a-

nis mi ye ne bas kvlav.  sa bo loo jam Si, aR niS nu li ki ber Se te vis mi za-

ni iyo sa qar T ve los erov nu li usaf r Txo e bis xel yo fa, sa zo ga do e ba Si 

mRel va re bis da Tes va da sa qar T ve los mo sax le o bis T vis zi a nis mi ye ne-

ba sxva das x va or ga ni za ci is, maT So ris sa xe li suf le bo struq tu re bis 

fun q ci o ni re bis Se fer xe biT. 

Se iZ le ba iT q vas, rom sa in for ma cio teq no lo gi e bis era Si sa xel m wi fo-

Ta  erov nu li usaf r Txo e bis po li ti ka fo ku si re bu lia ki ber siv r ce Si 

sa ku Ta ri in te re se bis dac va ze. rad gan ki ber siv r ce ar aris Se mo far g-

lu li kon k re tu li sazR v re biT, es mis Tan m dev ga mow ve vebs mas S ta bur 

xa si aTs sZens. ki ber Se te ve bis bu ne ba mo iTxovs, moq me di sa er Ta So ri so 

sa mar T leb ri vi Car Cos ana li zis Se de gad, im ten den ci e bis ga mok ve Tas, 

ro mel Ta gaT va lis wi ne biT sa xel m wi fo e bi SeZ le ben aR niS nul Tav-

das x meb ze efeq ti an re a gi re bas da sa xel m wi fo in te re se bis dac vas. am 

ti pis pre ce den tebs pre ven ci u li mniS v ne lo bac eq ne baT ki ber Se te ve-

bis Se sam ci reb lad. sa kiTxis aq tu a lo bas ga na pi ro bebs isic, rom ar 

ar se bobs sa er Ta So ri so xel Sek ru le ba, ro me lic uSu a lod da a re gu-

li rebs ki ber Se te ve bi sa da ki be ro mis sa er Ta So ri so sa mar T leb riv 

sa kiTxebs. er Ta der Ti sa er Ta So ri so sa mar T leb ri vi do ku men tia ev-

ro sab Wos far g leb Si mi Re bu li kon ven cia „ki ber da na Sa u lis Se sa xeb“2. 
Tum ca es kon ven cia ki ber siv r ce Si mom x dar dar R ve vebs ga ni xi lavs 

sis x lis sa mar T lis kon teq s t Si da igi ar exe ba ki ber Se te vebs, ro-

gorc omis war mo e bis erT-erT for mas.

1. Michael Schmitt, „Computer Network Attack and the Use of Force in International Law: Thoughts on a Normative 
Framework“, 37 Columbia Journal of Transnational Law, (1998-1999), 888.

2. Convention on Cybercrime, Budapest, 23.XI.2001, Council of Europe, https://rm.coe.int/1680081561 (Accessed April 
23, 2022).
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ki ber Se te ve bis kon teq s t Si 

sa er Ta So ri so sa mar Tal Si Za lis 

ga mo ye ne bis de fi ni cia

cif rul epo qa Si imis sak v le vad, Tu ram de nad Se iZ le ba ki ber Se te va  Za-

lis ga mo ye ne bas utol de bo des, mniS v ne lo va nia Za lis ga mo ye ne bis cne-

bis Zi ri Tad ele men teb Si gar k ve va. sa er Ta So ri so mSvi do bi sa da usaf-

r Txo e bis uz run vel sa yo fad sa xel m wi fo e bi Se Tan x m d nen uari eT q vaT 

Za lis ga mo ye ne bis mo no po li za ci is gan da mi si ga mo ye ne ba da eS vaT mxo-

lod ga mo nak lis Sem Tx ve veb Si. 

Za lis ga mo ye ne bis  Ta na med ro ve sa er Ta So ri so sa mar T leb ri vi gan mar-

te ba efuZ ne ba ga er Ti a ne bu li ere bis or ga ni za ci is wes de bas. do ku men-

tis av to rebs sur daT aek r Za laT Za lis ga mo ye ne ba, Tum ca, imav d ro u lad, 

ga iT va lis wi nes gar k ve u li ga mo nak li si Sem Tx ve ve bi.

ga e ros Seq m nis erT-er Ti mi za ni iyo me-20 sa u ku ne Si sa er Ta So ri so 

sa mar T lis mo der ni ze ba. li de reb ma ga dawy vi tes Se eq m naT ise Ti sis-

te ma, ro me lic da e fuZ ne bo da sa er Ta So ri so xel Sek ru le be biT na kis ri 

val de bu le be bis pa ti vis ce mas da sa er Ta So ri so nor me bis dac vas3. ma Ti 

Tval Ta xed viT, es auci le be li iyo mo ma va li Ta o be bis axa li msof lio 

omis gan da sa ca vad. 

Za lis ga mo ye ne bi sa da kon f liq tis Ta na med ro ve sa mar T leb ri vi re-

gu li re ba iwye ba ga e ros wes de biT da gan sa kuT re biT am wes de bis me-2 

mux lis me-4  pun q tiT4, rom lis Ta nax mad, ga er Ti a ne bu li ere bis or ga ni-

za ci is yve la wev ri sa xel m wi fo Tavs ika vebs sa er Ta So ri so ur Ti er-

To beb Si mu qa ris an Za lis ga mo ye ne bi sa gan ne bis mi e ri sa xel m wi fos te ri-

to ri u li mTli a no bis da po li ti ku ri da mo u ki deb lo bis wi na aR m deg, an 

ne bis mi e ri sxva for miT, ro me lic ewi na aR m de ge ba ga e ros miz nebs5. 

ga e ros wes de bis me-2 mux lis me-4  pun q tis for mu li re bi dan Cans, rom 

do ku men tis av to reb ma omis nac v lad uf ro far To ter mi ni Za lis ga mo-

ye ne ba air Ci es. omi kon k re tul vi Ta re ba ze mi u Ti Tebs, ro me lic, ro gorc 

we si, omis ga mocxa de biT iwye ba da za vis da de biT mTav r de ba.   omis zo-

ga dad ak r Zal vis pi ro beb Si sa xel m wi fo e bi am ter mi nis nac v lad iye-

neb d nen sxva ter mi nebs, maT So ris sam xed ro ope ra ci as, ra Ta Se eq m naT 

aR q ma imi sa, rom omis am k r Za lav nor mebs ar ar R vev d nen. Se sa ba mi sad, sa-

er Ta So ri so praq ti kis gaT va lis wi ne biT auci le be li iyo gan zo ga de bu-

3. Charter of the United Nations, http://wwwupdate.un.org/en/documents/charter/intro.shtml (Accessed April 23, 2022).
4. Matthew C. Waxman, „Cyber Attacks as Force under UN Charter Article 2(4)“, 87 International Law Studies Series, US 

Naval War College, 44 (2011).
5. See supra note 3.
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li cne bis dam k vid re ba. am de nad, Za lis ga mo ye ne bis ter mi ni aer Ti a nebs 

yve la Za lis mi er moq me de bas, dawye bu li tra di ci u li omiT da dam Tav-

re bu li sa sazR v ro in ci den tiT. dRes Za lis ga mo ye ne bis ak r Zal vis we si 

ar aris da mo ki de bu li ima ze, Tu sa xel m wi fo  ra ti pis sa xel wo de bas 

mi a ni Webs upi ra te so bas sam xed ro kon f liq tis dros mis mi er gan xor ci-

e le bu li des t ruq ci u li moq me de be bis ga mo sa xa tad6.  me tic, ga e ros mar-
T l m sa ju le bis sa er Ta So ri so sa sa mar T lom „ni ka ra gu as saq me Si“ uari 

Tqva Za lis ga mo ye ne bis viw ro in ter p re ta ci a ze. ker Zod, mar T l m sa ju-

le bis sa er Ta So ri so sa sa mar T lom da ad gi na, rom sa xel m wi fos mi er 

par ti za nu li Za le bis Se i a ra Re ba da gaw v r T na sxva sa xel m wi fos wi na-

aR m deg Za lis mi er moq me de beb Si Ca sar Ta vad niS navs Za lis ga mo ye ne bas7. 

amas Ta na ve, un da aRi niS nos, rom ne bis mi e ri ara me gob ru li moq me de ba ar 

aR wevs Za lis ga mo ye ne bis zRurbls. me o re mxriv, „ni ka ra gu as saq me Si“  

ga e ros mar T l m sa ju le bis sa sa mar T lom mi u Ti Ta, rom par ti za nu li Za-

le bis da fi nan se ba ar war mo ad gens im ti pis moq me de bas, ro me lic uTa nab-

r de ba Za lis ga mo ye ne bas. es ki imas niS navs, rom ki be ro pe ra ci e bis gan ma-

xor ci e le be li jgu fe bis da fi nan se ba ar Se iZ le ba Ca iT va los Za lis ga-

mo ye ne bad8. ase ve, aR sa niS na via, rom ga e ros wes de bis av to reb ma uari Tqves 
Za lis ga mo ye ne bis cne ba Si eko no mi ku ri iZu le bis zo me bis mo az re ba ze. 

Se sa ba mi sad, ki be ro pe ra cia, ro me lic miz nad isa xavs sxva sa xel m wi fo ze 

eko no mi kur ze moq me de bas, ver aR wevs Za lis ga mo ye ne bis zRurbls9.

ro gorc ki ber siv r ce Si, ase ve mis far g lebs ga reT ama Tu im moq me de bis 

Za lis ga mo ye ne bad miC ne vi saT vis sa Wi roa ise Ti faq to re bis gaT va lis-

wi ne ba, ro go re bi caa: Ro nis Zi e bis kon teq s ti; su bi eq ti, ro mel mac da-

geg ma moq me de ba; sa miz ne; mde ba re o ba; gan z rax va da Se de gi10. am faq tob-
ri vi ga re mo e be bis mxed ve lo ba Si mi Re bis sa fuZ vel ze, Tu ki ber Se te vam 

mi aR wia Za lis mi e ri moq me de bis im do nes, ro me lic uTa nab r de ba Za lis 

ga mo ye ne bas, Se saZ loa iT q vas, rom ga e ros wes de bis me-2 mux lis me-4  

pun q ti vrcel de ba ki ber siv r ce ze. miT uf ro, rom aR niS nu li do ku men-

ti ar gvTa va zobs Za lis ga mo ye ne bis de fi ni ci as. sa er Ta So ri so praq-

ti kis ana li zi ki mi a niS nebs, rom Za lis ga mo ye ne ba ar Se mo i far g le ba 

mxo lod er Ti ti pis Za lis mi e ri me To de biT da  aer Ti a nebs  ki ne ti kur, 

ara ki ne ti kur, re gu la rul, ara re gu la rul sa Su a le bebs. ki ber Za lis ga-

6. René Värk, „The Use of Force in the Modern World: Recent Developments and Legal Regulation of the Use of Force“, 
2 Baltic Defense Review, 29-30 (2003).

7. Michael N. Schmitt, „The Law of Cyber Warfare: Quo Vadis?“, 25 Stanford Law & Policy Review, (Spring, 2014), 279, 
280.

8. Id., 280.
9. Id.
10. Antonia Chayes, „Rethinking Warfare: The Ambiguity of Cyber Attacks“, 6 Harvard National Security Journal,  (2015), 

507.
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mo ye ne ba ki ra Sem Tx ve va Si Ca iT v le ba ka no ni e rad an ka non ga re Sed es 

da mo ki de bu lia ima ze, Tu ro gor gan v mar tavT moq med sa er Ta So ri so 

nor mebs, rom le bic Za lis ga mo ye ne bis ga mo nak li si Sem Tx ve ve bis far g-

lebs ad ge nen. 

Za lis ga mo ye ne bis sa er Ta So ri so sa mar T leb ri vi 

re gu li re ba ga e ros wes de bi sa da Crdi lo at lan ti ku ri 

xel Sek ru le bis mi xed viT

ga e ros wes de ba, ro me lic gan sazR v ravs sa xel m wi fo Ta ur Ti er To be bis 

mTa var we sebs, da Crdi lo at lan ti ku ri xel Sek ru le ba, na tos sa dam fuZ-

neb lo do ku men ti, mi i Res 1945 da 1949 wleb Si. im pe ri od Si glo ba lu ri 

da re gi o na lu ri sis te me bis mi er ki ber siv r cis sa kiTxe bis gaT va lis-

wi ne ba, bu neb ri via, ver mox de bo da, rad gan is mo mav lis sa kiTxs war mo-

ad gen da. mi u xe da vad ami sa, mzar di ki ber Se te ve bis fon ze,  moq me di sa er-

Ta So ri so sa mar T leb ri vi nor me bis gan mar te bis auci leb lo ba dad ga 

dRis wes rig Si, ra Ta sa xel m wi fo eb ma sa Ta na dod SeZ lon cif rul re a-

lo bas Tan adap ti re ba.  am Tval saz ri siT 2013 wels ga e ros sam Tav ro bo 

eq s per t Ta jguf ma ga mo aq vey na mi si me sa me an ga ri Si, rom lis Ta nax mad 

ga e ros wes de ba cif rul siv r ce ze vrcel de ba11. 

rac Se e xe ba Crdi lo at lan ti ku ri xel Sek ru le bis or ga ni za ci is po zi-

ci as sa er Ta So ri so sa mar T li sa da ki ber siv r cis ur Ti er T mi mar Te bis 

Se sa xeb, 2014  wlis 4-5 seq tem bers ga mar Tul uel sis sa mit ze mi Re bu li 

dek la ra ci is mi xed viT, ali an sis wev ri qvey ne bi Se Tan x m d nen, rom moq-

me di sa er Ta So ri so sa mar Ta li, maT So ris ga e ros wes de ba da sa er-

Ta So ri so hu ma ni ta ru li sa mar Ta li, ga mo i ye ne ba ki ber siv r ce Si. ma Ti 

Tval Ta xed viT, ki ber Se te vas Se uZ lia mi aR wi os iseT zRurbls, rom li-

Tac saf r Txes Se uq m nis erov nul da ev ro at lan ti kur usaf r Txo e bas. 

is iw vevs ise Ti ve des t ruq ci ul Se de gebs Ta na med ro ve sa zo ga do e be-

bi saT vis, ro gorc kon ven ci u ri Se te ve bi. Se sa ba mi sad, na tos li de re bi 

Tan x m de bi an, rom ki ber Tav dac va war mo ad gens ma Ti ko leq ti u ri Tav-

dac vis mniS v ne lo van kom po nents12. me tic, uel sis sa mi tis dek la ra ci is 

mi Re bam de na tos ki ber Tav dac vis cen t r ma es to neT Si 2009 wels da iwyo 

sa er Ta So ri so kvle vi Ti pro eq tis gan xor ci e le ba. pro eq tis mi za ni iyo 

moq me di sa er Ta So ri so nor me bis sa fuZ vel ze ki ber Se te veb Tan da ki be-

11. Back to Square One? The NATO Cooperative Cyber Defense Center of Excellence, https://ccdcoe.org/back-square-one-
fifth-un-gge-fails-submit-conclusive-report-un-general-assembly.html (Accessed April 26, 2022).

12. The Wales Summit Declaration issued by the Heads of State and Government participating in the meeting of the North 
Atlantic Council in Wales, September 4-5, 2014, https://www.nato.int/cps/ic/natohq/official_texts_112964.htm (Ac-
cessed April 26, 2022).
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ro pe ra ci eb Tan da kav Si re bu li sa kiTxe bis ana li zi. 2013 da 2017  wleb Si 

ga mo ce mu li ta li nis sa xel m ZR va ne lo e bi13 exe ba sa er Ta So ri so eq s per-

te bis xed vas imis Ta o ba ze, Tu ro gor un da ga mo i ye non sa xel m wi fo eb ma 

moq me di nor me bi ki ber siv r ce Si. 

ga e ros wes de bis Ta nax mad, uSiS ro e bis sab Wo pa su xis m ge be lia sa-

er Ta So ri so mSvi do bi sa da usaf r Txo e bis dac va ze. es man da ti mas 

aZ levs dis k re ci ul uf le ba mo si le bas, gan sazR v ros ra ti pis moq-

me de be bi uq m ni an saf r Txes sa er Ta So ri so mSvi do bas. sa er Ta So ri so 

mSvi do bi saT vis saf r Txis Seq m nis an mi si xel yo fis Sem Tx ve veb Si 

uSiS ro e bis sab Wo, ro gorc we si, iRebs ga dawy ve ti le bebs im zo me bis 

mi Re bis Se sa xeb, rom le bic auci le be lia mSvi do bis uz run vel sa yo-

fad. am Ro nis Zi e bebs So ris mo i az re ba saf r Txis Sem q m nel, ag re sor 

sa xel m wi fos Tan eko no mi ku ri ur Ti er To be bis sru lad an na wi lob riv 

gawy ve ta, sar ki nig zo, sazR vao, sa ha e ro, sa fos to da sxva sa xis ko mu ni-

ka ci i sa da dip lo ma ti u ri ur Ti er To be bis Sewy ve ta14. Tu uSiS ro e bis 

sab Wo mi iC nevs, rom aR niS nu li zo me bi ar aris sak ma ri si mSvi do bis 

da sa ca vad, ga e ros wes de bis 42-e mux lis Ta nax mad, mas Se uZ lia  ga e-

ros wevr sa xel m wi fo ebs mi u Ti Tos sa ha e ro, sazR vao da sax me le To 

Za le bis ga mo ye ne bi sa ken15. sa er Ta So ri so eq s per t Ta jgu fis az riT, 

ne bis mi e ri moq me de ba, ro me lic aR niS nu li we sis gaT va lis wi ne biT 

xor ci el de ba, Se iZ le ba gu lis x mob des ki ber Se saZ leb lo be bis ga mo-

ye ne bas, an maT wi na aR m deg iyos mi mar Tu li16. ko leq ti u ri usaf r Txo e-

bis ope ra ci a Si Se iZ le ba Ca er Tos ga e ros yve la wev ri an gar k ve u li 

na wi li uSiS ro e bis sab Wos mi er mi Re bu li ga dawy ve ti le bis Se sa ba mi-

sad. am de nad, sa er Ta So ri so mSvi do bi saT vis saf r Txis Seq m na an mi si 

xel yo fa war mo ad gens im ga mo nak lis Sem Tx ve vebs, ro mel Ta dro sac, 

auci leb lo bi dan ga mom di na re, uSiS ro e bis sab Wos ga dawy ve ti le bis 

sa fuZ vel ze, sa xel m wi fo ebs Se uZ li aT ga mo i ye non Za la mSvi do bi sa 

da usaf r Txo e bis uz run vel sa yo fad. 

ga e ros wes de bis 51-e mux li ki Za lis ga mo ye ne bis me o re ga mo nak lis 

Sem Tx ve vas exe ba. aR niS nu li mux lis mi xed viT, ga e ros wevr sa xel-

m wi fos aqvs in di vi du a lu ri an ko leq ti u ri Tav dac vis uf le ba mis 

wi na aR m deg gan xor ci e le bu li Se i a ra Re bu li Tav das x mis Sem Tx ve va Si, 

vid re uSiS ro e bis sab Wo ar mi i Rebs zo mebs sa er Ta So ri so mSvi do bi sa 

13. The Tallinn Manual, The NATO Cooperative Cyber Defence Centre of Excellence,  https://ccdcoe.org/research/tallinn-
manual/(Accessed April 26, 2022).

14. See supra note 3, 5.
15. Id.
16. Tallinn Manual 1.0 on the International Law Applicable to Cyber Warfare, (Michael N. Schmitt, ed.), Cambridge Uni-

versity Press, (2013), 71.
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da usaf r Txo e bis da sa ca vad17. sa er Ta So ri so Cve u le bi Ti sa mar T lis 

Ta nax mad, Se i a ra Re bul Tav das x ma ze pa su xi un da iyos auci le be li da 

pro por ci u li18. amas Ta na ve, ar se bobs me sa me kri te ri u mic, rac gu lis x-

mobs re a gi re bis dro u lo bas, anu ise Ti vi Ta re bis ar se bo bas, ro de sac 

myi si e ri moq me de ba gar da u va lia19. pro por ci u lo ba ki niS navs Ta na bar-

zo mi ri e bis prin ci pis dac viT Se te vis mo ge ri e bas, anu sa xel m wi fom ar 

un da ga mo i ye nos ima ze me ti Za la, rac sWir de ba miz nis mi saR we vad20. 
rac Se e xe ba auci leb lo bis kri te ri u mis dac vas, is sa xel m wi fos gan 

mo iTxovs imis de mon s t ri re bas, rom man Tav das x mis, maT So ris ki ber-

Se te vis Se sa ka veb lad mi mar Ta yve la mSvi do bi an for mas po li ti ku ri, 

dip lo ma ti u ri, eko no mi ku ri da sxva in s t ru men te bis ga mo ye ne biT, Tum ca 

ver mi aR wia mi zans da Za lis ga mo ye ne ba rCe ba er Ta derT sa Su a le bad 

Tav das x mis Se sa Ce reb lad. am de nad, ki ber Se te vis wi na aR m deg gan xor ci-

e le bu li Tav dac vi Ti ope ra cia auci leb lo bis, pro por ci u lo bi sa da 

dro u lo bis kri te ri u meb Tan Se sa ba mi so ba Si un da iyos. 

rac Se e xe ba ko leq ti ur Tav dac vas, am Tval saz ri siT mniS v ne lo va nia 

Crdi lo at lan ti ku ri xel Sek ru le bis or ga ni za ci is me-5 mux lis gan-

xil va. me-5 mux lis mi xed viT, na tos wev ri qvey ne bi Tan x m de bi an, rom Tav-

das x ma ali an sis er Ti an me ti wev ri sa xel m wi fos wi na aR m deg ga ni xi-

le ba Tav das x mad yve la maT gan ze21. na tos uel sis sa mi tis dek la ra ci is 

Ta nax mad, Crdi lo at lan ti ku ri sab Wo ki ber Se te ve bis gan xor ci e le bi sas 

me-5 mux lis ga mo ye ne bis Se sa xeb ga dawy ve ti le bas mi i Rebs cal ke u li 

Sem Tx ve vis ana li zis sa fuZ vel ze22. er Ti mxriv, es niS navs imas, rom Za-

lis ga mo ye ne bis ga mo nak lis Sem Tx ve veb Tan da kav Si re bu li sa er Ta So-

ri so sa mar T leb ri vi nor me bi vrcel de ba ki ber Se te veb ze. me o re mxriv 

ki, ar aris mka fi od gan sazR v ru li, Tu ra Sem Tx ve veb Si Se iZ le ba me-5 

mux lis amoq me de ba ki ber Se te ve bis Se sa Ce reb lad da es da mo ki de bu lia 

cal ke u li faq tob ri vi ga re mo e be bis im er Tob li o ba ze, rom le bic li de-

rebs da ar w mu ne ben ko leq ti u ri Tav dac vi Ti ope ra ci is gan xor ci e le bis 

sa Wi ro e ba Si. amav d ro u lad, un da iyos gaT va lis wi ne bu li ga e ros wes de-

bis 51-e mux li Ta da sa er Ta So ri so Cve u le bi Ti sa mar T liT dad ge ni li 

far g le bi Za lis ga mo ye ne bi sas. 

Za lis ga mo ye ne bis sa er Ta So ri so sa mar T leb ri vi re gu li re bis ana li-

17. See supra note 3, 5, 14.
18. Case Concerning Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. the United States of 

America), 1986, http://www.icj-cij.org/docket/ index.php (Accessed April 28, 2022).
19.  Michael N. Schmitt, Preemptive Strategies in International Law, Michigan Journal of International Law, (2003), 55.
20.  Id.
21.  Founding Treaty – the North Atlantic Treaty, April 4, 1949, https://www.nato.int/cps/en/natohq/topics_67656.htm  (Ac-

cessed April 29, 2022).
22.  See supra note 12.
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zis Se de gad, Se iZ le ba iT q vas, rom ki ber Za lis ga mo ye ne ba Ca iT v le ba  

uka no nod, Tu mi si ga mo ye ne ba ar Se e sa ba me ba moq me di sa er Ta So ri so 

sa mar T liT dad ge nil ga mo nak lis Sem Tx ve veb sa da kri te ri u mebs. ker-

Zod, ki be ro pe ra ci is gan xor ci e le ba Se saZ le be lia in di vi du a lu ri da 

ko leq ti u ri Tav dac vis far g leb Si da uSiS ro e bis sab Wos mi er mSvi do-

bi saT vis saf r Txis Seq m nis an xel yo fis dros mi Re bu li ga dawy ve ti le-

bis sa fuZ vel ze, ko leq ti u ri usaf r Txo e bis uz run vel yo fis  zo me bis 

gan xor ci e le bi sas. 

ki ber Se te vis, ro gorc Tav das x mis 

axa li sa xis gan mar te ba

Z a lis ga mo ye ne bis ga mo nak li si Sem Tx ve ve bis sa er Ta So ri so sa mar T leb-

ri vi far g le bis ana li zis Se de gad un da iT q vas, rom in di vi du a lu ri 

an ko leq ti u ri Tav dac vis uf le bis ga mo ye ne bis sa er Ta So ri so sa mar T-

leb ri vi sa fuZ ve lia Se i a ra Re bu li Tav das x ma. mkvlev re bi Tan x m de bi an, 

rom am kon teq s t Si Se i a ra Re bu li Tav das x ma gu lis x mobs aq ti ur moq me-

de bas, vid re ase Ti moq me de bis gan xor ci e le bis saf r Txes23. 

mi u xe da vad imi sa, rom ga e ros wes de bis 51-e mux li gan sazR v ravs Tav-

dac vi Ti uf le bis gan xor ci e le bis sa fuZ vels, is ar gan mar tavs Se i a-

ra Re bul Tav das x mas. do ku men ti ar exe ba im kri te ri u me bis dad ge nas, 

rom lis dro sac moq me de ba Tav das x mis zRurbls aR wevs. 2013 wlis ta-

li nis sa xel m ZR va ne los av to re bis ‒ sa er Ta So ri so eq s per t Ta jgu fis 

in ter p re ta ci iT Se te vis Se i a ra Re bul Tav das x mad miC ne vis kri ti ku li 

ele men tia aR niS nu li moq me de bis gav le nis mas S ta bi. ta li nis sa xel m-

ZR va ne los me-13 we si sa xel wo de biT: „Tav dac va Se i a ra Re bu li Tav das-

x mis wi na aR m deg“ mi u Ti Tebs, rom sa xel m wi fo, ro me lic gax da sa miz ne 

Se i a ra Re bu li Tav das x mis tol fa si ki be ro pe ra ci i sa, aqvs Tav dac vis 

uf le ba. praq ti ka Si Se te vis mas S ta bi da Se de gi gan sazR v ravs ram de nad 

mi aR wia ope ra ci am Se i a ra Re bu li Tav das x mis niS nuls24. am Tval saz ri-

siT sa yu radRe boa, rom ga e ros mar T l m sa ju le bis sa er Ta So ri so sa sa-

mar T lo „ni ka ra gu as saq me Si“ gan mar tavs, rom mas S ta bi sa da Se de gis 

kri te ri u me bi Tvi seb ri vi, ra o de nob ri vi ele men te bia, rom le bic xels 

uwyo ben Se i a ra Re bu li Tav das x mis di fe ren ci re bas ub ra lo sa sazR v ro 

in ci den te bis gan25.

23.  Yoram Dinstein, War, Aggression and Self-Defense, Fourth Edition, Cambridge University Press, (2005), 165-169.
24.  Kosmas Pipyros, Christos Thraskias, Lilian Mitrou, Dimitris Gritzalis, Theodoros Apostolopoulos, “A new strategy for 

improving cyber-attacks evaluation in the context of Tallinn Manual”, 74 Computers and Security, (2018), 375.
25.  Id., at 376.
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Se i a ra Re bu li Tav das x mis Se de ge bis gaT va lis wi ne biT ni San dob li via 

ta li nis sa xel m ZR va ne los av to re bis mi er ki ber Se te vas Tan da kav Si-

re biT Se mu Sa ve bu li gan mar te ba. aR niS nu li do ku men tis 30-e we sis 

mi xed viT, ki ber Tav das x ma aris ki be ro pe ra cia, ro me lic aer Ti a nebs ro-

gorc Se te viT, ase ve Tav dac viT ope ra ci ebs da iw vevs pi rov ne be bis sxe-

u lis da zi a ne bas, gar dac va le bas an sag ne bis ga fu We bas, ga nad gu re bas26. 
aR niS nu li de fi ni cia mi a niS nebs ima ze, rom ki be ro pe ra ci is Se de gad 

mi ye ne bu li  zi a ni un da iyos ise Ti, ro gor sac mi i Reb d nen tra di ci u li 

sazR vao, sax me le To da sa ha e ro Za le bis ga mo ye ne bis dros. se ri o zu li 

da na kar ge bis  ga mow ve vis ga re Se ki ber Se te va ver Ca iT v le ba Tav das x-

mis axal sa xed, ro me lic war mo Sobs ga e ros wes de bis 51-e an Crdi lo-

at lan ti ku ri xel Sek ru le bis me-5 mux le bis amoq me de bis sa fuZ v lebs27. 

ki ber siv r cis sazR v rebs ga re Se fun q ci o ni re ba ki ber Se te ve bis gan ma-

xor ci e le bel aq tor Ta ra o de no bas zrdis. sa er Ta So ri so sa mar T leb-

ri vi Tval saz ri si Tac ga e ros wes de bis 51-e mux li ar akon k re tebs sa-

xel m wi fos wi na aR m deg mi mar Tu li Tav das x mis gan ma xor ci e le be li su-

bi eq ti vin Se iZ le ba iyos, rac ar ga mo ricxavs ara sa xel m wi fo eb ri vi 

aq to ris mi e rac ama Tu im qvey nis wi na aR m deg Se te vis Se saZ leb lo bas 

sxva sa xel m wi fos te ri to ri i dan. am kon teq s t Si pro fe so ri ma ikl Smi-

ti aR niS navs, rom mo ma va li ki be ro pe ra ci e bi Sec v li an ga e ros mar T l m-

sa ju le bis sa er Ta So ri so sa sa mar T los viw ro in ter p re ta ci as Se te vis 

gan ma xor ci e le bel aq tor Tan da kav Si re biT. ara sa xel m wi fo eb ri vi su-

bi eq te bi saT vis ki ber siv r ce war mo ad gens im do me ins, sa dac uf ro ad vi-

la daa Se saZ le be li Se te vi Ti ope ra ci e bis war mo e bi saT vis Se sa ba mi si 

sa Su a le be bis mo po ve ba28. 

Se iZ le ba iT q vas, rom ki ber Se te va war mo ad gens iseT Tav das x mas, ro me-

lic kom pi u te ru li qse le bis Se saZ leb lo be bis ga mo ye ne biT uka no nod 

kri ti kul in for ma ci ul sis te meb Si aR wevs da  ma Ti fun q ci o ni re bis 

Se fer xe biT, sxvag va ri ma ni pu la ci e biT qvey nis Tav dac vi saT vis, usaf-

r Txo e bi saT vis, gan vi Ta re bis pro ce si saT vis, sa zo ga do e bi saT vis ise Ti 

ar se bi Ti zi a nis mi ye ne ba Se uZ lia, rom li Tac kon ven ci ur ope ra ci as 

utol de ba. me tic, ki ber siv r cis bu ne bi dan ga mom di na re, erT sa xel m wi-

fos me o re sa xel m wi fos wi na aR m deg aR niS nu li Se te vis gan xor ci e le-

bi sas aqvs Se saZ leb lo ba, dar Ces ano ni mur mo wi na aR m de ged da ha ker Ta  

jgu fis meS ve o biT tra di ci u li sa o ma ri moq me de be bis dawye bis ga re Se 

mi a ye nos zi a ni. 

26.  See supra note 16, 106.
27.  See supra note 10, 482.
28.  See supra note 7, 287.
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das k v na

sa in for ma cio da sa ko mu ni ka cio teq no lo gi eb ma Sec va les ara mxo lod 

omis war mo e bis for me bi, ara med xe li Se uwy ves Se i a ra Re bu li Tav das x-

mis xe la xal in ter p re ta ci as. moq me di sa er Ta So ri so sa mar T lis nor-

me bi, maT So ris ga e ros wes de ba da Crdi lo at lan ti ku ri xel Sek ru le ba 

ga mo i ye ne ba ki ber Se te veb Tan mi mar Te biT, rad gan maT Se uZ li aT Se uq m nan 

saf r Txe sa xel m wi fo Ta erov nul usaf r Txo e bas da ise Ti ve zi a ni mo u-

ta non qvey nebs, maT sa zo ga do e bebs, ro gorc kon ven ci ur ma Se te veb ma. 

ki ber Se te vis sa er Ta So ri so sa mar T leb riv gan sazR v re ba ze sa ub ri sas, 

ga e ros wes de bis 51-e da Crdi lo at lan ti ku ri xel Sek ru le bis me-5 mux-

le bis sa fuZ vel ze, ram de ni me pa ra met ris ga mo yo fa mi zan Se wo ni lia. 

pir vel rig Si, aR niS nu li mux le bis Ta nax mad, Se i a ra Re bu li Tav das x-

ma aris sa fuZ ve li da za ra le bu li sa xel m wi fos mi er in di vi du a lu ri 

da ko leq ti u ri Tav dac vi Ti me qa niz me bis asa moq me deb lad. me o re rig Si, 

ki ber Se te vis des t ruq ci u li bu ne ba iZ le va imis Tqmis Se saZ leb lo bas, 

rom am ti pis qme de bas Se uZ lia mi aR wi os Se i a ra Re bu li Tav das x mis 

zRurbls. swo red am kon teq s t Si ta li nis sa xel m ZR va ne los in ter p re-

ta ci is Se de gad aR sa niS na via, rom Tu ki ber Tav das x ma iw vevs ada mi a ne bis 

jan m r Te lo bi saT vis ar se bi Ti zi a nis mi ye ne bas,  maT gar dac va le bas an 

sag ne bis ise ga fu We bas, ga nad gu re bas, rom li Tac fer x de ba sa xel m wi-

fos nor ma lu ri fun q ci o ni re ba, war mo ad gens Se i a ra Re bul Tav das x mas, 

anu Za lis ga mo ye ne bis yve la ze mZi me for mas uTa nab r de ba.  me sa me rig-

Si, ki ber Se te va ar Se iZ le ba iyos Se mo far g lu li mxo lod sa xel m wi fo 

aq to riT. ki ber Tav das x mis gan ma xor ci e le be lia ro gorc sa xel m wi fo, 

ase ve ara sa xel m wi fo eb ri vi aq to ri. miT uf ro, rom ga e ros wes de bis 51-e 

mux li ar awe sebs SezRud vas imas Tan da kav Si re biT, rom Se te va xor ci-

el de ba mxo lod er Ti sa xel m wi fos mi er sxva sa xel m wi fos wi na aR m deg. 

cif ru li teq no lo gi e bis miR we ve bi ara sa xel m wi fo eb riv war mo naq m nebs 

aZ levs Se saZ leb lo bas Seq m nan Se te vi Ti ki be rin s t ru men te bi. am sa Su a-

le be bis ga mo ye ne biT sa xel m wi fo ebs an ara sa xel m wi fo eb riv aq to rebs 

ucxo qvey nis te ri to ri i dan Se uZ li aT  ga mo iw vi on kon ven ci ur ope ra-

ci eb ze ara nak le bi zi a ni fi zi ku rad sazR v re bis ga dak ve Tis ga re Se. 

sa yu radRe boa, rom ta li nis sa xel m ZR va ne lo e bi ar war mo ad gens sa val-

de bu lo Za lis mqo ne do ku men tebs. isi ni mxo lod uz run vel yofs moq-

me di sa er Ta So ri so sa mar T leb ri vi nor me bis xe la xal in ter p re ta ci as. 

Se sa ba mi sad, ro gorc glo ba lur, ase ve re gi o na lur for ma teb Si auci-

le be lia sa xel m wi fo ebs So ris  aq ti u ri dis ku si e bis war mar T va ki ber-

siv r cis sa er Ta So ri so sa mar T leb ri vi as peq te bis oraz rov ne bis  aR mo-

safx v re lad. re a lis tu ri Tval Ta xed viT bun do va ne ba Se saZ loa stra-

te gi u lad xel say re li iyos gar k ve u li sa xel m wi fo e bi saT vis Se te vi Ti 
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axa li ope ra ci e bis gan sa xor ci e leb lad da cif rul siv r ce Si ano ni mur 

mo Ta Sed da sar Ce nad. am ti pis qme de be bis Ta vi dan asa ci leb lad auci le-

be lia axa li sa er Ta So ri so re Ji mis ‒ sa er Ta So ri so ki ber re Ji mis Seq m na, 
ro me lic gan sazR v ravs sa xel m wi fo Ta pa su xis m geb li an qce vas Tan da kav-

Si re bul we sebs ki ber siv r ce Si da axa li nor me bis xel m yof TaT vis da ad-

gens Se sa ba mis sa er Ta So ri so sa mar T leb ri vi pa su xis m geb lo bis sa xe ebs. 

es pro ce si xels Se uwyobs ki ber siv r cis usaf r Txo e bis uz run vel yo fas 

da sa xel m wi fo Ta kri ti ku li in for ma ci u li sis te me bis dac vas. 
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